ENVIRONNEMENT PROJET | GENERAL

Les fondamentaux de la
Cybersecurité

PRESENTIEL

Sensibilisation a la cybersécurité. Acquerir un panorama sur l'état de la menace Cyber appliqué au monde
ferroviaire.

Formation uniquement éligible au personnel du groupe SNCF

Code Raf : IGMB1090 Niveau:1- Fondamentaux Durée:15jours
Tarif : a partir de 975.00€ HT

Prérequis: Aucun

Présentation

Objectifs pédagogiques :

Définir les concepts clés de la cybersécurité (confidentialité, intégrité, disponibilité, preuve)
Expliquer les enjeux sur les risques Cyber

Détecter et différencier les menaces cyber (malwares, phishing, attaques DDoS)

Citer / Identifier les principales normes et directives cyberseécurité

Identifier les acteurs de I'écosystéme cyber (intra et extra-entreprise)

Reconnaitre 'importance de la protection des actifs informationnels

Appliquer les bonnes pratiques de cybersécurité au quotidien dans le contexte ferroviaire



Programme

Fondamentaux de la Cybersécurité

La cybersécurité dans le secteur des transports
Les actifs Informationnels

La gestion des risques cyber.

Ecosystéme cyber

Culture et reflexes cyber

Normes et Directives cyber

Methodes mobilisées

Théorie
Exercices pratiques

Quiz MonCAP de validation des acquis

Public cible

Tout public SNCF

Modalites

0} Appréciation

Un questionnaire d'appréciation est systématiqguement envoyé apres la formation.



02

03

Evaluation

L'atteinte des objectifs de la formation est évaluée durant la formation.

Une auto-évaluation de l'atteinte des objectifs et de la mise en ceuvre des acquis est envoyée a

l'apprenant 2 a 3 mois apres de la formation.
Inscription

Pour les collaborateurs SNCF, inscription auprés de votre Cofo

Délais d’acces : Inscription possible jusqu’a 15 jours avant la formation

Version active du 2025/05/12

Pour une question sur le contenude la Pour une question administrative sur la

formation: formation:

developpement@monudi.com production@monudi.com



mailto:developpement@monudi.com
mailto:production@monudi.com

